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ABSTRACTS

Lautore analizza una recente sentenza della High Court of Justice dell'Inghilterra e Galles, la quale ¢ stata, a
pitt voci, presentata come la prima decisione giudiziale a livello globale ad aver affrontato, in modo analitico, la
tematica della compatibilita con il diritto alla riservatezza dell’'utilizzo da parte delle forze di polizia di soffware di
riconoscimento facciale. Pur non essendo riuscita a sedare 'acceso contrasto britannico tra sostenitori e detrattori
dei facial recognition systems, siffatta pronuncia presenta aspetti di grande interesse anche per l'ordinamento
italiano, nel quale gli strumenti in questione sono in dotazione alle autorita di /aw enforcement, ma non hanno una
regolazione normativa soddisfacente.

El trabajo analiza la reciente sentencia de la High Court of Justice de Inglaterra y Gales, la cual ha sido descrita por
muchos como la primera decisién judicial que aborda analiticamente la cuestién sobre la compatibilidad del uso
de las herramientas de reconocimiento facial por parte de la autoridad y el derecho a la privacidad. A pesar de que
la sentencia no fue capaz de resolver el conflicto entre defensores y detractores de los sistemas de reconocimiento
facial, ella plantea cuestiones de gran interés para el sistema italiano, en el cual tales herramientas se encuentran a
disposicion de la autoridad pero sin una suficiente regulacion.

'This paper analyses a recent judgment by the High Court of Justice of England and Wales, described by many
commentators as the first judicial decision worldwide to deal analytically with the issue of compatibility between
the usage of facial recognition tools by law enforcement on the one hand and the right to privacy on the other.
Although the judgment has not solved the tensions between supporters and opponents of facial recognition
systems in the UK, it has raised issues of great interest even for the Italian legal system, where such tools are

available to law enforcement agencies but are not sufficiently regulated by law.
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Jacopo Della Torre L’OBIETTIVO SU...
OBJETIVO SOBRE...

SOMMARIO 1. Premessa. — 2. II progetto pilota della South Wales Police in tema di riconoscimento facciale. — 3. La
decisione della High Court. — 4. Le reazioni critiche alla pronuncia della Corte. — 5. Qualche (breve)
notazione conclusiva riguardante I'Ttalia.

1 Premessa.
o

Negli ultimi tempi, la discussione concernente 'impiego nella giustizia penale di disposi-
tivi tecnologici, basati su sistemi di “intelligenza artificiale” (d'ora innanzi IA), si & arricchita
di un novero di contributi davvero ampio'. All'interno di questo ricco filone, uno dei profili
maggiormente controversi riguarda 'utilizzo da parte delle autorita di Jaw enforcement di vari
Paesi extracuropei? ed europei® (tra cui, merita precisarlo fin da subito, vi & anche I'Italia*) di
software di “riconoscimento facciale”; ossia o0/s che consentono di associare alla foto o al video
di un volto di uno sconosciuto una o pitt immagini, contenute in una banca dati di dimensioni
variabili, di soggetti le cui generalita siano gia note®. I cd. facial recognition systems operano, pitt
precisamente, mediante algoritmi, in grado di rilevare «le cosiddette impronte facciali (face-
print),ovvero un certo numero di tratti, quali la posizione degli occhi, del naso, delle narici, del
mento, delle orecchie e per il loro tramite [di] elabora[re] un modello biometrico finalizzato
al riconoscimento»®.

Si tratta di strumenti tecnici potenzialmente idonei a fornire un ausilio importante nell’at-
tivita di prevenzione e repressione della criminalitd’. Essi sono in grado, infatti, non solo di
identificare in modo pit rapido persone di cui non si conosca I'identita, ma anche di conoscere
in tempo reale se un certo individuo, sospettato di aver compiuto (o di poter commettere) un
reato®, possa trovarsi in un determinato luogo, sottoposto a osservazione. Laddove un soffware
di riconoscimento facciale operi in modalita real-time, esso consente, infatti, di analizzare in

1Tra i pil recenti contributi in lingua italiana pubblicati sul tema, cfr. BARBARO (2018), pp. 189 ss.; BasiLE (2019); CoNTIssA ez a/ (2019),
pp- 619 ss.; CosTanzi (2018), pp. 166 ss.; D’Acostino (2019), pp. 354 ss.; GiaLuz (2019); MaLponaTo (2019), pp. 401 ss.; Nieva-FENoLL
(2019); OccHruzzr (2019), pp. 391 ss.; Parop1 e SeLLaroLt (2019); QuatTrOCOLO (2019b), pp. 1 ss.; Eap. (2019¢), pp. 135 ss.; Eap.
(2019d), pp. 1748 ss.; Eap. (2018); Riccro (2019); Traverst (2019); Zirowrbi, (2019). In lingua inglese, si vedano, perlomeno, Pacarro
e QuarTrOCoLO (2018), pp. 385 ss.; QUATTROCOLO (20192), 1519 ss. ¢ ZAVRSNIK (2018), ai quali si rinvia anche per ulteriori riferimenti
dottrinali in lingua straniera.

? Ci si riferisce, ad esempio, alla Cina (L1 ¢ CADELL, China eyes “black tech” to boost security as parliament meets, in www.reuters.com, 10 marzo
2018; Mozur e KrovLik, 4 Surveillance Net Blankets China’s Cities, Giving Police Vast Powers, in www.nytimes.com, 17 dicembre 2019), all'India
(v. ToUssAINT, Indian police are using facial recognition to identify protesters in Delhi, in www.fastcompany.com, 30 dicembre 2019; Zavce, India
is trying to build the world’s biggest facial recognition system, in edition.cnn.com, 18 ottobre 2019), alla Russia (VINCENT, Moscow rolls out live
Jfacial recognition system with an app to alert police, in www. theverge.com, 30 gennaio 2020) e agli Stati Uniti (BRANDOM, Police are using facial
recognition the wrong way. And altering our faces?, in www.theverge.com, 26 luglio 2019; CoLLINS, Facial recognition: Do you really control how
your face is being used?, in eu.usatoday.com, 23 dicembre 2019; HAMANN e SMITH, Facial Recognition Technology: Where Will It Tuke Us?, in www.
americanbar.org; GARVIE, BEDOJA, FRANKLE, The perpetual line-up. Unregulated police face recognition in America,in https.//www.perpetuallineup.
org/, 18 ottobre 2016; GARVIE ¢ Moy, America under Watch. Face surveillance in the United States, in https://www.americaunderwatch.com/, 16
maggio 2019; SHUPPE, How facial recognition became a routine policing tool in America, in www.nbcnews.com, 11 maggio 2019; VALENTINO-
DEeVries, How the Police Use Facial Recognition, and Where It Falls Short, in www.nytimes.com, 12 gennaio 2020). E bene, peraltro, precisare
che la tecnologia in esame & anche utilizzata dallINTERPOL: cfr., a riguardo, il presente link.

3 Per un quadro di sintesi in merito all'utilizzo del riconoscimento facciale in alcuni Paesi europei (tra cui, in particolare, la Francia, la
Germania e il Regno Unito) si veda il recente repors del’EurorEAN UN10N AGENCY FOR FUNDAMENTAL RiGHTS (FRA), Facial recognition
technology: fundamental rights considerations in the context of law enforcement, reperibile a questo link, pp. 11 ss. Una pitt ampia mappatura delle
autorita di Jaw enforcement UE che adoperano i meccanismi in questione ¢ reperibile, consultando il seguente articolo: Kayser-BRrivL, A least
10 police forces use face recognition in the EU, AlgorithmWatch reveals, al presente link.

* Sulla tematica — che sara approfondita infra § 5 — si veda, in particolare, 'ampia analisi di LopEz (2019), pp. 239 ss. ¢ VaLL1 (2019).

5 Per una chiara spiegazione del funzionamento dei zo0/s in esame, cfr. EuroPEAN UN10N AGENCY FOR FuNDAMENTAL RicHTs (FRA), Facial
recognition technology, cit., pp. 7 s. Cfr. anche HERN, What is facial recognition — and how do police use it?, in www.theguardian.com, 24 gennaio
2020.

¢ Cosi, efficacemente, Lopez (2019), p. 241.

7 Si vedano, in proposito, IJIS INSTITUTE, Law enforcement Facial Recognition Use Case Catalog, al presente link; INFORMATION TECHNOLOGY
& INNovaTiON Founpation (ITIF), The Value of Facial Recognition in Law Enforcement, al presente link, nonché CasTro ¢ McLAUGHLIN,
Banning Facial Recognition in Police Body Cameras Will Make Californians Less Safe, al presente link, 10 settembre 2019. Per alcuni esempi
concreti delle potenzialitd dei mezzi in esame ai fini di contrasto della criminalita, cfr. McCaRrTHY, Facial recognition leads cops to alleged
rapist in under 24 hours, in www.nypost.com, 5 agosto 2019, nonché — con riguardo all'ltalia — Ladri individuati grazie al nuovo sistema di
riconoscimento facciale, in www.ansa.it.

$ In realta, gli strumenti in questione possono essere utilizzati anche per individuare soggetti vittime di reati, oppure, pit generalmente,
persone scomparse (in proposito, v. EurRoPEAN UN10N AGENCY FOR FUNDAMENTAL RicuTs (FRA), Facial recognition technology, cit., p. 25).
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diretta i flussi video Ziwve provenienti dalle telecamere presenti in una zona’; di selezionare dai
frame delle immagini le impronte facciali delle persone riprese e di cercare, infine, un match tra
quest’ultime e i volti contenuti in un archivio di partenza.

Se cid & vero, va peraltro precisato che numerosi studi hanno, da tempo', affermato che
queste forme di IA sarebbero affette da significative criticita', le quali controbilancerebbero
i vantaggi assicurati dalle stesse (sino — secondo molti — ad azzerarli). I soffware di riconosci-
mento facciale sono stati tacciati, per un verso, di risultare poco affidabili’?, potendo essere
indotti a produrre risultati non attendibili dalla scarsa qualita delle immagini, dalla luce e da
vari altri fattori®, nonché, per un altro verso, di essere mezzi discriminatori®. A quest’ultimo
riguardo, una recente, assai ampia ricerca del National Institute of Standards and Technology™
degli Stati Uniti ha, ad esempio, dimostrato che la maggior parte degli algoritmi di facia/ reco-
gnition oggi in commercio manifesta dei ias; e cio in quanto essi producono — tra l'altro — un
numero di errori molto piu alto nei confronti delle persone afro-americane (specie se donne)
e asiatiche rispetto ai caucasici.

Non ¢ pero tutto. Va, infatti, rilevato come sia stata da molti denunciata la possibile frizio-
ne di tali tecnologie con plurimi altri diritti fondamentali dell'uomo, tra cui, iz primis, i diritti
alla privacy e alla protezione dei dati personali'é, essendovi persino il rischio che gli stessi siano
utilizzati quali strumenti di sorveglianza di massa'’. D’altra parte, il recente “scandalo Cle-

? La tecnologia ¢ utilizzabile tanto per il tramite di telecamere fisse, quanto su dispositivi video portatili (si pensi, ad esempio, alle cd. dody
cameras, munite di riconoscimento facciale, in dotazione di diverse forze di polizia nordamericane. Sul punto, v. MurpHy (2018), pp. 1 ss.;
RinGRrosE (2019), pp. 57 ss.).

10 Pare utile precisare che il tema del riconoscimento facciale non & nuovo, ma ¢ dibattuto da vari decenni, specie nei sistemi di common law. Ad
esempio, gia sul finire degli anni Novanta e nei primi anni Duemila la dottrina statunitense ha iniziato ad analizzare in modo critico 'impatto
di questo strumento sui diritti fondamentali dell'individuo. Si vedano, in proposito, tra i molti, BENNETT (2002), pp. 151 ss.; Brocan (2002),
pp- 65 ss.; BowyEr (2004), pp. 9 ss.; FRETTY (2011), pp. 430 ss.; GATEs (2006), pp. 417 ss.; IraoLa (2003), pp. 773 ss.; McCoy (2002), pp.
471 ss.; MiLL1GAN (1999), pp. 295 ss.; THORNBURG (2002), pp. 321 ss.; WoopwaRrD (1999), pp. 385 ss.; Ip. (1997), pp. 97 ss. Per un quadro
di sintesi del dibattito statunitense in tema di mezzi investigativi tecnologici, in grado di impattare sulla privacy, cfr. D1 Paoro (2008), pp.
17,26,33 € 169 ss.

" In proposito, v. Bic BRoTHER WATCH, Face off. The lawless growth of facial recognition in UK policing, al presente link; Carvo, Facial
recognition: what it is and why you should care, in www.libertyhumanrights.org.uk, 23 agosto 2017; FaciaL RecoeniTioNn WorkiNnGg GROUP OF
THE BiomETRICS AND ForENsics ETnIcs GrOUP, Ethical issues arising from the police use of live facial recognition technology, al presente link,
Fussey e MurRraAy, Independent Report on the London Metropolitan Police Services Trial of Live Facial Recognition Technology, Human Rights
Centre, University of Essex, al presente link; LonpoN PoriciNg EtHics PANEL, Final report on live facial recognition, al presente link, pp.
42 ss.; LyncH, Face Off. Law enforcement use of face recognition technology, al presente link; GARVIE e Moy, America under watch, cit. In lingua
italiana, si veda l'analisi di LoPEz (2019), pp. 244 ss.

12 Al riguardo, v. Bic BroTHER WATCH, Face off; cit., p. 15.; Dopp, UK police use of facial recognition technology a failure, says report, in
www.theguardian.com, 15 maggio 2018; MANTHORPE ¢ MARTIN, 81% of ‘suspects’ flagged by Met’s police facial recognition technology innocent,
independent report says, in www.news.sky.com, 4 luglio 2019; SHARMAN, Metropolitan Police’s facial recognition technology 98% inaccurate, figures
show, in www.independent.co.uk, 13 maggio 2018.

13 Per alcuni esempi, cfr. SAccHETTO (2019), p. 471. Ai limiti tecnici del sistema, si aggiungono poi gli abusi che mediante lo stesso possono
essere scientemente perpetuati: si veda, in proposito, il recente studio di GARVIE, Garbage in, Garbage Out. Face Recognition on Flawed Data, al
presente link, laddove si & denunciato I'utilizzo da parte di alcune forze di polizia degli USA, in mancanza di foto chiare e definite di sospettati,
di immagini di personaggi (famosi), considerati somiglianti ai ricercati.

* Cfr., in proposito, tra i molti, BUOLAMWINI, Response; Racial and Gender bias in Amazon Rekognition — Commercial AI System for Analyzing
Faces, in www.medium.com, 25 gennaio 2019; EAp., When the Robot Doesn't See Dark Skin, in www.nytimes.com, 21 giugno 2018; BuoLAMWINI
e GEBRU, Gender Shades: Intersectional Accuracy Disparities in Commercial Gender Classification, al presente link; CONCERNED RESEARCHERS, On
Recent Research Auditing Commercial Facial Analysis Technology, in www. medium.com, 26 marzo 2019; GARVIE ¢ FRANKLE, Facial-Recognition
Software Might Have a Racial Bias Problem, in www.theatlantic.com, 7 aprile 2016; HARMON, As Cameras Track Detroit’s Residents, a Debate
Ensues Over Racial Bias, in www.nytimes.com, 8 luglio 2019; HoGGINs, Racist and sexist’ facial recognition cameras could lead to false arrests, in
www. telegraph.co.uk; LOHR, Facial Recognition Is Accurate, if You're a White Guy, in www.nytimes.com, 9 febbraio 2018; PORTER, Federal study of
top facial recognition algorithms finds ‘empirical evidence” of bias, in www.theverge.com, 20 dicembre 2019; Morr1soN, “Racist” facial recognition
technology used in law enforcement, banking and schools misidentifies African American and Asian people 100 times more often than whites, study
shows, in www.dailymail.co.uk, 19 dicembre 2019. Pare utile ricordare che, preso atto di tale criticita, 'TEuroPEAN DaTa PROTECTION BOARD,
nelle sue Guidelines 3/2019 on processing of personal data through video devices, adottate il 10 luglio 2019, ha affermato che «bias in facial
recognition threatens to reinforce the prejudices of society. That is why, data controllers must also ensure that biometric data processing deriving
from wvideo surveillance be subject to regular assessment of its relevance and sufficiency of guarantees provideds.

1> Ci si riferisce nello specifico al recente studio di GROTHER, NGaN, HANAOKA, Face Recognition Vendor Test (FVRT). Part 3: Demographic
Effects, reperibile al presente link, p. 2 e s. Per una presentazione di tale studio, cfr. NIST Study Evaluates Effects of Race, Age, Sex on Face
Recognition Software, in www.nist.gov, 19 dicembre 2019, nonché SINGER ¢ METZ, Many Facial-Recognition Systems Are Biased, Says U.S.
Study, in www.nytimes.com, 19 dicembre 2019.

1¢ In proposito, v., ad esempio, EurRoPEAN UNI1ON AGENCY FOR FUNDAMENTAL RicuTs (FRA), Facial recognition technology, cit., pp. 23
ss.; WIEWIOROWSKI, Fucial recognition: A solution in search of a problem?, al presente link, nonché il Libro bianco del 19 febbraio 2020 della
Commissione europea, sull intelligenza artificiale — Un approccio europeo all eccellenza e alla fiducia, COM (2020) 65 final, p. 24.

17 Al riguardo, cfr. CHANDRAN, Mass surveillance fears as India readies facial recognition system, in www.reuters.com, 7 novembre 2019; GARVIE
e Moy, America under watch, cit. Lo scorso anno ha fatto, ad esempio, assai scalpore l'utilizzo da parte della polizia cinese della tecnologia in
esame per individuare e controllare la minoranza musulmana degli Uiguri: in proposito, cfr. Mozur, One Month, 500.000 Face Scans: How
China Is Using A.L to Profile a Minority, in www.nytimes.com, 14 aprile 2019.
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arview”, scoppiato negli Stati Uniti a seguito di un’inchiesta del New York Times'®, dimostra
come, anche nelle democrazie occidentali, sia tutt’altro che infondato il timore circa il fatto
che gli strumenti di riconoscimento facciale si possano trasformare in mezzi in grado di con-
tribuire a un “clima orwelliano” di intrusione ossessiva nella sfera di riservatezza dei singoli.

Tenuto conto dellesistenza di un contesto di fondo tanto problematico, non stupisce che
la schiera di coloro che criticano la possibilita per le autorita di Jaw enforcement di avvalersi di
strumenti di riconoscimento facciale, senza che siano messe in campo adeguate salvaguardie,
abbia, negli ultimi tempi, incrementato oltremodo i propri sforzi per migliorare lo status quo®.
Va, peraltro, notato che le frange pitt estreme di tale movimento non hanno, invero, solo pro-
posto a pit riprese di introdurre a livello normativo delle moratorie generali nei confronti di
siffatti strumenti®’, ma sono riuscite effettivamente anche gia a ottenere — quantomeno negli
USA —il divieto per le forze di polizia di alcune cittd* e Stati** di continuare a utilizzare questi
mezzi tecnologici.

Cio6 premesso, & d’'uopo precisare che — ad oggi — la grande assente del dibattito globale
in tema di facial recognition & senza alcun dubbio la giurisprudenza. Come ha riconosciuto
I'’Agenzia dell'Unione Europea per i diritti fondamentali, sono, infatti, finora stati quantomai
rari i casi in cui delle Corti si siano pronunciate sulla legittimita della tecnologia de gua®. Ed
¢ proprio alla luce di siffatta radicale carenza di decisioni giudiziali in materia (tanto in Ita-
lia, quanto all'estero) che emerge I'importanza chiave della sentenza qui pubblicata dell’ High
Court of Justice dellInghilterra ¢ Galles?. Essa & stata, infatti, a piti voci definita come il primo
arresto a livello mondiale® ad aver affrontato in modo analitico la questione della compatibi-
lita dell’'utilizzo da parte della polizia di mezzi di riconoscimento facciale con i diritti fonda-
mentali alla riservatezza e alla tutela dei dati personali.

18 Ci si riferisce, piti precisamente, al fatto che, secondo quanto riportato da tale noto quotidiano (Hivv, Te Secretive Company That Might
End Privacy as We Know It, in www.nytimes.com, 18 gennaio 2020), la societd Clearview avrebbe dato vita a un'immensa banca dati di
miliardi di immagini (estrapolate illegalmente da Facebook, Twitter, Youtube, Venmo e molti altri siti internet), la quale sarebbe servita da
database per il funzionamento di un oo/ di facial recognition, venduto a un gran numero di forze di polizia nordamericane e canadesi, che lo
avrebbero poi utilizzato senza porsi problemi circa la provenienza della mole immensa di dati sensibili via via processati. Comera prevedibile,
lemersione dello scandalo de guo non ha solo indotto grandi aziende come Twitter a diffidare la societa in questione a continuare a utilizzare
le sue immagini (HivLv, Twitter Tells Facial Recognition Trailblazer to Stop Using Site’s Photos, in www.nytimes.com, 22 gennaio 2020), oppure il
Procuratore generale del New Jersey a vietare alla polizia di avvalersi tale sgftware (HiLL, New Jersey Bars Police From Using Clearview Facial
Recognition App, in www.nytimes.com, 24 gennaio 2020), ma ha, piti in generale, contribuito a rendere (tanto all'interno, quanto allesterno
degli Stati Uniti) ancora pit acceso lo scontro tra sostenitori e detrattori dei mezzi di facial recognition.

¥ Ad esempio, negli Stati Uniti ¢ stata di recente presentata una proposta dipartisan di legge federale (ci si riferisce al Facial Recognition
Technology Warrant Act of 2019, S. 2878, reperibile al seguente link), attualmente in discussione al Congresso, volta a stabilire alcune
significative tutele processuali con riguardo all'utilizzo da parte delle forze di polizia federali degli algoritmi di riconoscimento facciale. Latto
de quo si propone, in estrema sintesi, di imporre alle autorita di /aw enforcement, per poter avvalersi dei Zoo/s in esame ai fini di sorveglianza
fisica sugli individui, di ottenere (di norma) un previo mandato giudiziale, che autorizzi l'attivitd captativa. Pare utile precisare che non si
tratta affatto della prima proposta in materia. Nel corso degli anni, si sono infatti susseguite, specie a livello statale, diverse iniziative volte a
limitare 'utilizzo dei f00ls in esame: sul punto, cfr. Hrick e F. HEYDARI, The Growing World of Face Recognition Legislation: A Guide to Enacted
and Proposed Legislation, reperibile al presente link.

% A tal proposito, va ricordato che, dopo lo scandalo Clearview, 40 organizzazioni a tutela della privacy hanno inviato una lettera al Presidente
degli Stati Uniti, onde ottenere una moratoria generalizzata sull'utilizzo del riconoscimento facciale ai fini di Jaw enforcement: in proposito, v.
Tecu Povicy, 40 groups have called for a US moratorium on facial recognition technology, in Mit Technology Review, 27 gennaio 2020. Per alcune
acute considerazioni critiche su tale approccio massimalista: cfr. SCHNEIER, We're Banning Facial Recognition. We're Missing the Point, in www.
nytimes.com, 20 gennaio 2020.

! Ad esempio, nel 2019 San Francisco, Somerville e Oakland hanno vietato l'utilizzo da parte delle forze di polizia della tecnologia de qua:
cfr., in proposito, il presente link.

22 Un divieto temporaneo ¢, ad esempio, stato adottato nel 2019 nello Stato della California: sul punto v. California Governor Signs Landmark
Bill Halting Facial Recognition on Police Body Cams,in www.aclunc.org, nonché M1z, California lawmakers ban facial-recognition software from
police body cams, in www.edition.cnn.com, 13 settembre 2019.

% In proposito, v. EuroPEAN UN1ON AGENCY FOR FUNDAMENTAL RicHTS (FRA), Facial recognition technology, cit., p. 4, ove si afferma che, in
questa materia, «case law is still virtually non-existent».

2 Cfr. High Court of Justice, Queen’s Bench Division, Divisional Court, 4 settembre 2019, Case No: CO/4085/2018, R (Bridges) v. CCSWP
e SSHD (d'ora in avanti la pronuncia sara cosi abbreviata: [2019] EWHC 2341 (Admin)). Per un commento alla decisione (di primo grado)
in esame, cfr. DoBsoN, Use of automatic facial recognition software, in The Law Society Gazette, 14 ottobre 2019; KotsocLou e OswaLp (2020),
pp- 86 ss.; INsIDE Pr1vACY, UK Court upholds police use of automated facial recognition technology, in www.insideprivacy.com, 16 settembre 2019;
Maint-THoMPsON, Facial Recognition Technology: High Court gives judgment, in www.ukbumanrightsblog.com, 12 settembre 2019. Una chiara
spiegazione in merito al funzionamento e alla competenza della High Court of Justice si pud trovare in GILLESPIE ¢ WEARE (2019), pp. 212 ss.
In lingua italiana, cfr., per tutti, MaTTEI (2010), pp. 68 ss.

% In questo senso, cfr., ad esempio, LIBERTY, Liberty fights for facial recognition ban following Court ruling, al presente link, nonché DEARDEN,
Police used facial recognition technology lawfully, High Court rules in landmark challenge, in www.independent.co.uk, 4 settembre 2019. Si veda
anche [2019] EWHC 2341 (Admin), § 1.
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2. I1 progetto pilota della South Wales Police in tema di

riconoscimento facciale.

Per comprendere appieno la pronuncia in esame ¢, peraltro, indispensabile ricostruire in
via preliminare il contesto in cui la stessa ¢ maturata.

A tal proposito, & bene ricordare che nel Regno Unito diversi corpi di polizia stanno negli
ultimi anni sperimentando l'utilizzo del riconoscimento facciale, ai fini di prevenzione e re-
pressione della criminalita, tramite una serie di progetti pilota®, i quali sono stati avviati pur in
assenza di alcuna disciplina legislativa specifica che regoli tale assai delicata attivita?.

11 ruolo di Jeader in quest’ambito & stato assunto dalla South Wales Police®®, la quale, grazie
anche ad alcuni finanziamenti governativi, ha iniziato, sin dagli inizi del 2017, un progetto
concernente la tecnologia in esame, in vista di una sua possibile diffusione a livello nazionale®.

11 programma cosi avviato (tutt’ora in corso) contempla l'utilizzo dei soffware di riconosci-
mento in due modi diversi. Il primo ¢ noto come “4FR Identify” e consiste nell’analisi statica,
attraverso un algoritmo di facial recognition, di un'immagine di un soggetto la cui identita ¢
ignota, la quale viene comparata con quelle contenute in un dafabase della South Wales Police
(contenente un bacino di circa cinquecentomila profili facciali)®. Il secondo ¢, invece, deno-
minato “4FR Locate”: esso prevede la ripresa /ive tramite telecamere posizionate sul territorio
dei volti di soggetti che si trovino in determinati luoghi di interesse, finalizzata all'estrazione
del profilo facciale di tali individui®; siffatte informazioni sono poi confrontate, tramite un
software, con i modelli biometrici di persone inserite in una lista ad boc pit ristretta (la cui ca-
pacitd massima & di duemila immagini), preparata dalla South Wales Police per il singolo evento
di interesse®? (cd. watchlist).

A questo punto, laddove il soffware identifichi un possibile match tra profili biometrici «zbe
two images are reviewed by an AFR operator (“the system operator”, who is a police officer) to establi-
sh whether he believes that a match has in fact been made»™. Come ovvio, il fatto che un operatore
in carne ed ossa debba sempre intervenire (pur nella fase finale dell’attivita del z00/) rappresen-
ta una salvaguardia di importanza fondamentale per i diritti dei singoli: 'intervento umano ¢,
infatti, una garanzia importante, in grado di ridurre (ma non di eliminare)* la probabilita che
un soggetto sia ingiustamente arrestato a causa di un errore dell’algoritmo™®.

Da un punto di vista pratico, l'attivita di sperimentazione dei soffware di riconoscimento
facciale ¢ stata portata avanti in modo massiccio. La polizia gallese ha, ad esempio, utilizzato
il sistema “4FR Locate” in pit di cinquanta occasioni tra maggio 2017 e l'aprile 2019 in una
larga varieta di pubblici eventi®, tra cui la finale di UEFA Champions League di Cardiff del
2017, in occasione della quale & stato compiuto il primo arresto in diretta tramite mezzi di
riconoscimento facciale’”. Non si pensi, peraltro, che siffatto progetto pilota sia stato svolto
senza alcuna difficolta: & d’uopo, infatti, precisare come sia stato a piti voci denunciato il fatto
che l'algoritmo utilizzato dalla polizia gallese fosse — specie in un primo momento — aftetto da

% Cisiriferisce alla London Metropolitan Police,alla South Wales Police ¢ alla Leicestershire Police: in proposito, v. THE Law Soc1eTy oF ENGLAND
AND WALEs, Algorithms in the Criminal Justice System, 2019, reperibile al seguente link, p. 37 s., nonché I'ampio studio di PursHOUSE e
CampBELL (2019), pp. 188 ss.

?” In proposito, v. Bic BRoTHER WATCH, Face off; cit., p. 9; PursHOUSE e CaMPBELL (2019), p. 198; Fussey e D. MURRAY, Independent Report
on the London Metropolitan Police Service’, cit., p. 49; THE Law SocieTy oF ENGLAND AND WALES, Algorithms in the Criminal Justice System,
cit., p. 41.

% Cosi, Pursnouse e CampBELL (2019), p. 190.

¥ Una grande mole di informazioni, concernenti l'utilizzo da parte della polizia gallese della tecnologia in esame, si pud trovare al seguente
link. E interessante notare come la South Wales Police pubblichi sul suo sito wes lintero elenco degli eventi e delle operazioni in cui le attivita
captative sono state compiute, nonché la quantita di alerss forniti dal sistema in ogni singola occasione e di arresti effettuati mediante 'utilizzo
della tecnologia de gua.

0 Cfr. [2019] EWHC 2341 (Admin), § 27.

31 Ancora [2019] EWHC 2341 (Admin), §§ 28 ss.

32 [2019] EWHC 2341 (Admin), § 31.

3 Cosi, testualmente, [2019] EWHC 2341 (Admin), § 33.

3 In proposito, v. Lopez (2019), p. 244.

% Anche la pronuncia in esame ha affermato che «zhe fact that human eye is used to ensure that an intervention is justified, is an important
safeguard» ([2019] EWHC 2341 (Admin), § 33).

% Cfr. [2019] EWHC 2341 (Admin), § 28.

37 A riguardo, v. il seguente articolo: BRIDGE, Police make first arrest using facial recognition surveillance cameras at Cardiff Millennium stadium,
in www.thetimes.co.uk, 8 giugno 2017.
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un tasso di errore particolarmente elevato®®. A riprova di cio, basti pensare che, nel corso della
citata finale di Champions League del 2017, oltre duemila persone sono state erroneamente
identificate quali possibili criminali dal 700/s*®. Peraltro, come confermato da una ricerca com-
piuta dall'Universita di Cardiff sull'utilizzo da parte della polizia dei soffware in questione®,
«over the period of the evaluation the accuracy of the technology improved significantly and police got
better at using it»*. Un tanto testimonia come la tecnologia de gua si trovi ancora in una fase
di intenso rodaggio, necessitando di continui affinamenti per risultare affidabile e per limitare
il rischio che la stessa sia affetta da ias cognitivi.

3 . La decisione della High Court.

La pronuncia in commento ha alla base proprio l'utilizzo da parte della South Wales Police
del sistema “4FR Locate” nei confronti di un attivista per i diritti civili, tale Edward Bridges.
Piu precisamente, quest’ultimo, avvalendosi dell'ausilio della nota associazione per la prote-
zione dei diritti umani Liberty*, ha adito la High Court of Justice onde censurare di essere stato
illegalmente sottoposto al sistema AFR Locate, senza il suo consenso e senza essere preavver-
tito di cid, in due diverse occasioni, mentre si trovava a Cardiff**. A tale riguardo, va ricordato
che egli non faceva parte dei soggetti inseriti nelle liste di sospettati (cd. wazchlist), stilate dalla
polizia gallese, essendo soltanto un comune cittadino che si trovava nei luoghi sottoposti a
video sorveglianza*.

Gli argomenti che Bridges ha addotto a sostegno del suo ricorso sono — in estrema sintesi
— tre. A suo dire, la South Wales Police, sottoponendo all’algoritmo di riconoscimento facciale,
in assenza di una disciplina legislativa ad Aoc che autorizzasse tale attivita, avrebbe: a) leso il
suo diritto alla riservatezza, tutelato dall'art. 8 CEDU®; b) violato la disciplina eurounitaria*
e interna* di protezione dei dati personali®; ¢) trasgredito 'Equality ACT del 2010* (ossia
un provvedimento, volto a proteggere le persone contro ingiuste discriminazioni), essendovi il
concreto rischio che il soffware di facial recognition fosse aftetto da bias cognitivi nei confronti
delle donne e di minoranze etniche™.

E, pertanto, evidente come il ricorso di Bridges sia stato stilato ad arte, in modo tale da
sintetizzare 'insieme delle critiche pit rilevanti, sollevate da plurimi studiosi e associazioni a
tutela dei diritti umani nei confronti dell’'utilizzo da parte delle autorita di /aw enforcement dei
mezzi tecnologici in questione. Lobiettivo del ricorrente (e di Liberty) era, in sostanza, quello
di ottenere una pronuncia giudiziale, che confermasse l'esistenza di tali problematiche di fon-
do dei software di facial recognition.

Dal canto suo, la High Court of Justice ha pero disatteso simili aspettative: essa ha, infatti,
rigettato tutte le menzionate censure, mediante una motivazione alquanto articolata, cosi ri-
assumibile.

3% Sul punto, v. Pursaouse e CampBELL (2019), p. 191.

% In proposito, v. il presente articolo della BBC: 2,000 wrongly matched with possible criminals at Champions League, in wwaw.bbc.com, 4 maggio
2018.

0 Ci si riferisce al report di Davies, INNEs, DawsoN, An Evaluation of South Wales Police’s Use of Automated Facial Recognition, reperibile al
presente link.

! La citazione ¢ tratta dal seguente post: Evaluating the Use of Automated Facial Recognition Technology in Major Policing Operations, reperibile
al presente link. II posz continua affermando che, secondo I'analisi dell'Universita di Cardiff, «zbe Locate system was able to correctly identify a
person of interest around 76% of the time. A total of 18 arrests were made in ‘live Locate deployments during the evaluation, and in excess of 100 people
were charged following investigative searches during the first 8-9 months of the AFR Identify operation».

2 Si veda, per maggiori informazioni, il sito dellorganizzazione reperibile a questo link.

#[2019] EWHC 2341 (Admin), §§ 11 ss.

“ In proposito, v. [2019] EWHC 2341 (Admin), § 16.

% Si veda [2019] EWHC 2341 (Admin), § 19.

“ 11 riferimento va in particolare alla direttiva 2016/680/UE, del 27 aprile 2016, relativa alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali da parte delle autoritd competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o
esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la decisione quadro 2008/977/GAI del Consiglio, in
G.U.U.E., 4 maggio 2016, L. 119/89. Per un recente commento al provvedimento de guo, cfr. 'ampia analisi di GonzALEz Cano (2019), pp.
1331 ss.

47 Le censure riguardavano, in particolare, la violazione del Data Protection Act del 1998 e del Data Protection Act del 2018. Per una guida alla
disciplina britannica in tema di protezione dei dati personali, si consulti il seguente link.

* Cfr. [2019] EWHC 2341 (Admin), § 20.

¥ In proposito, v. il seguente link.

V. [2019] EWHC 2341 (Admin), § 20.
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Con riguardo al primo motivo di ricorso, la Corte ha ammesso che l'utilizzo da parte della
polizia gallese del soffware di facial recognition ha determinato un’ingerenza nella vita privata
di Bridges, potenzialmente lesiva dell’art. 8 CEDU?; e ¢io in quanto I'algoritmo di riconosci-
mento, avendo estratto il suo profilo facciale, avrebbe permesso di acquisire «information of an
“intrinsically private” character»>?. Una siffatta invasione nella sua sfera di riservatezza & stata
perd considerata del tutto legittima, poiché consentita dall’art. 8, par. 2, CEDU®, il quale —
come noto — prevede che le autorita pubbliche possano compiere ur’intrusione nella privacy
dei singoli, laddove siffatto comportamento sia previsto «dalla legge e costituisca una misura
che, in una societa democratica, ¢ necessaria alla sicurezza nazionale, alla pubblica
sicurezza, al benessere economico del paese, alla difesa dellordine e alla prevenzione
dei reati, alla protezione della salute o della morale, o alla protezione dei diritti e delle
liberta altrui».

A tal proposito, la pronuncia in esame ha ritenuto non condivisibile la tesi del ricorrente
- secondo cui le autorita di /aw enforcement non avrebbero in ogni caso rispettato la riserva
di legge di cui all’art. 8, par 2, CEDU, in ragione della mancanza di una disciplina legislativa
ad hoc in tema di riconoscimento facciale® — facendo leva in particolare su due argomenti. In
primo luogo, una siffatta tesi non ¢ stata condivisa dai giudicanti, dal momento che essi hanno
ritenuto che 'attivita di raccolta e di conservazione di dati biometrici facciali tramite algorit-
mi debba essere fatta rientrare tra i poteri generali che il common law attribuisce alle forze di
polizia per prevenire e contrastare la criminalita®. Per di pit — ed in secondo luogo —la Corte
ha negato che il sistema giuridico doltremanica sia realmente sprovvisto del tutto di una
disciplina normativa in tema di facial recognition®, dal momento che tali strumenti rientrano
comunque nell’ambito di applicazione delle previsioni comuni (interne ed eurounitarie) di
tutela della privacy”, a cui vanno aggiunte una serie di disposizioni di rango regolamentare in
tema di video sorveglianza® e di Jocal policies, adottate dalla South Wales Police®. In definitiva,
a detta della High Court, il combinato disposto tra il common law, la primary legislation (gene-
rale) in materia di privacy e una serie di norme di rango non legislativo andrebbe a costituire
quel «clear and sufficient legal framework governing whether, when and how AFR Locate may be
used»®, idoneo a soddisfare lo standard di cui all’art. 8, par. 2, CEDU.

E d’uopo, peraltro, ricordare che, prima di arrivare a una siffatta conclusione, i decisori
hanno considerato opportuno distinguere il riconoscimento facciale, da una parte, e lestra-
zione di un profilo del DNA/il rilievo delle impronte digitali, da un’altra parte®’. A detta dei
giudici d'oltremanica, infatti, tra tali strumenti tecnici sussisterebbe una differenza di primario
rilievo: mentre il DNA e la raccolta delle impronte digitali «invofve physically intrusive act-
»%2, al contrario «zno physical entry, contact or force is necessary when using AFR Locate to obtain
biometric data»®>. Ed & proprio la constatazione per cui la scansione tramite algoritmi di facia/
recognition non andrebbe a determinare un’ingerenza fisica diretta sulle persone ha portato la
Corte ad affermare che, allo stesso modo di quanto accade per le videoriprese® (e a differenza
di quanto avviene per mezzi considerati piu intrusivi come proprio il DNA e la raccolta delle

51 Sul punto, v. [2019] EWHC 2341 (Admin), § 62. In questo contesto, la High Court ha richiamato a pit riprese la pronuncia Corte edu,
Grande Camera, 4 dicembre 2008, S. ¢ Marper c. Regno Unito, la quale al § 67 ha affermato che «tbe mere storing of data relating to the private
life of an individual amounts to an interference within the meaning of Article 8». Nello stesso senso, si veda, pit di recente, Corte edu, sez. V, 30
gennaio 2020, Breyer c. Germania, § 81.

52 Cosi, testualmente, [2019] EWHC 2341 (Admin), § 57.

33[2019] EWHC 2341 (Admin), § 96.

5* In proposito, v. [2019] EWHC 2341 (Admin), §§ 63 e s.

5% Sul punto, si veda in particolare [2019] EWHC 2341 (Admin), § 78.

56 Al riguardo, v. [2019] EWHC 2341 (Admin), § 84.

57 Cfr. [2019] EWHC 2341 (Admin), § 85. In sostanza, sebbene il Data Protection Act del 2018 non contempli norme ad hoc in tema di
riconoscimento facciale, i giudici britannici hanno messo in rilievo come siffatta fonte detti perd una serie di previsioni applicabili a ogni
forma di trattamento di dati sensibili da parte delle autorita di polizia, le quali vanno rispettate anche in caso siano utilizzati gli algoritmi in
esame.

58 11 rinvio va, in particolare, al Surveillance Camera Code of Practice, il quale rappresenta un provvedimento «issued by the Home Secretary
pursuant to section 30 of the Protection of Freedoms Act 2012 (“the 2012 Act”); it contains guidance about the use of surveillance camera systems» (cos
[2019] EWHC 2341 (Admin), § 89).

59 In proposito, v. [2019] EWHC 2341 (Admin), §§ 92 ss.

0 Cfr. [2019] EWHC 2341 (Admin), § 84.

1 A questo riguardo, v.[2019] EWHC 2341 (Admin), §§ 73 ss.

%2 Cosi, [2019] EWHC 2341 (Admin), § 75.

9 La citazione ¢& tratta ancora da [2019] EWHC 2341 (Admin), § 75.

¢4 Si veda, a riguardo, in particolare [2019] EWHC 2341 (Admin), §§ 73 e 75, ove i giudici hanno statuito che il metodo del riconoscimento
facciale «is no more intrusive than the use of CCTV in the streets».
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impronte®), non sarebbe affatto necessario che le autorita di Jaw enforcement siano dotate di
«new express statutory powers»*® per poter legittimamente avvalersi dei soffware di analisi bio-
metrica in esame.

Come anticipato, neppure la seconda macro-censura sollevata da Bridges, concernente la
violazione della disciplina generale in materia di tutela della privacy, ha avuto migliore fortu-
na. Difatti, a detta della Corte d'oltremanica, non solo la procedura di profilazione a cui ¢ stato
sottoposto il ricorrente, nel momento in cui il suo volto ¢ stato scansionato dal soffware di
riconoscimento, ¢ stata compiuta al fine di perseguire lo scopo del tutto legittimo di prevenire
e contrastare la criminalitd, ma la Souzh Wales Police avrebbe anche rispettato tutti i requisiti
specifici, stabiliti dalla legge (interna ed eurounitaria), per i casi in cui siano trattate categorie
particolari/sensibili di dati personali®’ (genus all'interno del quale sono stati fatti rientrare i
dati biometrici, tesi a identificare in modo univoco una persona fisica, quali quelli ottenuti
tramite la tecnologia di facial recognition). Ad esempio, va a tal proposito ricordato che la Souzh
Wales Police, oltre ad aver messo in campo uno sfandard di garanzie particolarmente elevato in
tema di data retention®, ha anche adottato specifici accorgimenti «zo inform members of the pu-
blic about AFR and as to its use at the event or in the area which they may be attending or present»®.
A ogni modo, a convincere i giudici circa la necessita di rigettare le censure in tema di privacy,
¢ stato, in particolare, il fatto che la polizia gallese, prima di compiere l'attivita di videoripresa
mediante facial recognition, avesse adottato, per un verso, un documento programmatico, in-
titolato “Policy on Sensitive Processing for Law Enforcement Purposes”™, con cui ha spiegato le
procedure messe in campo «for securing compliance with the data protection principles»™ e, per un
altro verso, un Data Protection Impact Assessment’, volto a chiarire il funzionamento del siste-
ma “AFR Locate” e i rischi per la protezione dei dati personali determinati dallo stesso (nonché
le contromisure messe in campo per contrastare siffatti pericoli).

Infine, il terzo motivo di ricorso, con cui Bridges si & lamentato dei possibili effetti discri-
minatori dell’algoritmo di riconoscimento nei confronti delle donne e di minoranze etniche,
non ha trovato accoglimento, perché considerato privo di un sufficiente apporto probatorio.
Sebbene, infatti, la difesa si sia avvalsa a questo proposito di un consulente, il quale ha — tra
laltro — sostenuto che «bias has been found to be a feature of common AFR systems»™, la High
Court ha, dal canto suo, ritenuto che, nel caso di specie, non vi fosse «firm evidence that the
software does produce results that suggest indirect discrimination»™. Per giungere a una tal con-
clusione, i giudici hanno valorizzato in particolare la circostanza per cui la South Wales Police
avesse adottato — pur se soltanto nelle fasi iniziali della sperimentazione della tecnologia in
esame — un documento, intitolato “Equality Impact Assessment - Initial Assessment™™, con cui
aveva soppesato i rischi di effetti discriminatori derivanti dall’applicazione della tecnologia de
qua. Ebbene, la presenza di tale provvedimento, sommata al fatto che, in una fase successiva
del progetto pilota, un ufficiale della South Wales Police avesse diffuso informazioni sul tasso di
errori verificatisi nell’'utilizzo dell’algoritmo, affermando di aver «reviewed the use of AFR Loca-
te for bias based on ethnic origin»" (e di non aver trovato concreta evidenza di un tale problema),
hanno portato la Corte a ritenere che la polizia gallese abbia rispettato anche da questo profilo
i diritti dell’'uomo.

¢ In proposito, cfr. [2019] EWHC 2341 (Admin), § 73, laddove la Corte ha statuito che «specific statutory powers were needed for e.g. the taking
of fingerprints, and DNA swabs to obviate what would otherwise be an assault».

 [2019] EWHC 2341

(Admin), § 78.

¢ In proposito, v., in particolare, [2019] EWHC 2341 (Admin), §§ 122 ss.; 133 e s.; 139 5. 144 ss.

¢ Al riguardo, v. [2019] EWHC 2341 (Admin), § 37 ¢ s., ove si ricorda, ad esempio, che nel sistema AFR Locate, se un profilo facciale non
determina alcun match con quelli contenuti nella base di dati di riferimento, viene immediatamente eliminato.

% La citazione ¢ tratta da [2019] EWHC 2341 (Admin), § 39. Ci si riferisce, pil precisamente, al fatto che la polizia gallese non solo dia
avviso tramite social network dell'inizio delle operazioni captative, ma anche alla circostanza per cui essa utilizzi nel corso delle attivita veicoli
speciali, facilmente riconoscibili dal pubblico, sui quali si fa visivamente riferimento alla loro funzione di mezzi dedicati al riconoscimento

facciale.

70 Cfr.[2019] EWHC 2341 (Admin), § 139.

7 La citazione ¢& tratta da [2019] EWHC 2341 (Admin), § 138.
2V.[2019] EWHC 2341 (Admin), §§ 147 s.

7 Cosi, testualmente, [2019] EWHC 2341 (Admin), § 155.

" In proposito, v. [2019] EWHC 2341 (Admin), § 153.

7 Siveda in particolare

[2019] EWHC 2341 (Admin), § 158.

76 Cfr. [2019] EWHC 2341 (Admin), § 154.
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4 . Le reazioni critiche alla pronuncia della Corte.

Compera prevedibile, la decisione in commento — lungi dallessere riuscita a dirimere il
contrasto tra sostenitori e oppositori del riconoscimento facciale — ¢ andata incontro ad accese
critiche, sollevate da una pluralita di soggetti”.

Il malcontento nei confronti dell'impostazione adottata dalla sentenza Bridges ¢ stato, ad
esempio, incanalato in una richiesta generale di moratoria sull'utilizzo del facial recognition ai
fini di prevenzione e repressione dei reati, la quale ¢ stata siglata non solo da un folto gruppo
di enti deputati alla tutela dei diritti umani, ma anche da noti parlamentari del Regno Unito e
da membri della societa civile (avvocati e accademici)’®. Questo eterogeneo gruppo di stakehol-
ders, pur ammettendo di avere visioni anche piuttosto diverse circa il modo in cui disciplinare
i mezzi tecnici in questione, hanno affermato di trovarsi tutti d’accordo sulla necessita «zo
immediately stop using live facial recognition for public surveillance»™.

Merita, peraltro, rilevare che la pronuncia in esame ha suscitato plurime obiezioni anche
da parte di diverse autoritd garanti doltremanica®, tra cui va menzionato soprattutto 1'In-
Jformation Commissioner’s Office (dora in avanti ICO), ossia il garante per la privacy UK. Dal
canto suo, I'’JCO ha, infatti, pubblicato vari documenti, in cui ha messo in luce lesistenza di
importanti criticita in merito all’attuale uso della tecnologia di /ive facial recognition da parte
delle forze di polizia in luoghi pubblici nel Regno Unito®.

A tal proposito, il Commissioner ha affermato che, per garantire i diritti umani, & necessario
compiere un assai meticoloso vaglio di proporzionalita sulla «strict necessity» di utilizzare gli
strumenti in esame®. A detta del garante del Regno Unito, infatti, da un lato, il riconoscimen-
to facciale dovrebbe essere impiegato solo per contrastare «specific serious or violent crimes® e
non per perseguire forme di reato bagatellari*, mentre, da un altro lato, sarebbe sempre neces-
sario spiegare il perché non possono essere utilizzati mezzi investigativi meno invasivi rispetto
a quello tecnico de guo®. A tal proposito, I'ICO ha, pi precisamente, statuito che il facial
recognition «may be likelier to meet the requirements of strict necessity and proportionality where it
is deployed on a targeted or smaller-scale basis and for a narrowly defined purpose»%, il che avviene,
ad esempio, laddove esso venga attivato in un luogo ben definito (come gli aeroporti), oppure
quando vi sono gia indizi circa la probabilitd che un individuo sospettato di un (grave) reato
possa trovarsi a una certa ora in un determinato luogo. Cid posto, il garante ha colto l'occa-
sione per criticare espressamente la pronuncia Bridges, affermando che, a suo parere, la polizia
gallese in tale fattispecie non aveva rispettato lo stretto vaglio di necessita e proporzionalita in
concreto imposto dalla tutela del diritto alla privacy™; e cid in quanto la Souzh Wales Police non

77 Per un quadro di sintesi sul punto, cfr. CHERTOFF, Facial Recognition Has Its Eye on the UK., in www.lawfareblog.com, 7 febbraio 2020.

78 Ci si riferisce alla lettera, redatta dallorganizzazione Big Brother Watch, nel settembre 2019, Joint statement on police and private company use
of facial recognition surveillance in the UK, la quale ¢ pubblicata al seguente link. In proposito, cft. Ban facial recognition cameras, MPs urge, in
www. thetimes.co.uk, 19 settembre 2019; QuacH, MPs call for ‘immediate’ stop to facial recog in UK as report underlines bias risks in pre-crime’ algos
used by coppers, in www.theregister.co.uk, 18 settembre 2019.

7 In questo senso si esprime testualmente la citata lettera Joins statement on police and private company use of facial recognition surveillance in
the UK.

8 Si veda, ad esempio, la riposta critica del Commissioner for the Retention and Use of Biometric Material (ossia autorita indipendente,
funzionalmente deputata a controllare I'uso e la conservazione da parte delle forze di polizia britanniche di dati biometrici) alla sentenza
Bridges, pubblicata con il titolo di Automated facial recognition. Biometrics Commissioner response to court judgment on South Wales Police’s use of
automated facial recognition technology, reperibile al seguente link.

81 Cisi riferisce, in particolare, oltre all'articolo DENHAM (INFORMATION COMMISSIONER), Blog: Live facial recognition technology — police forces
need to slow down and justify its use, reperibile al link, ai seguenti repors: INFORMATION CoMmMIssIONER'S OFFICE, ICO investigation into how
the police use facial recognition technology in public places, consultabile al link e INFORMATION ComMIssIONER’S OPINION, The use of live facial
recognition technology by law enforcement in public places, reperibile al link. In proposito, v. JuNeyun Cuor, AUIoT Update: UK’s Information
Commissioner Issues Opinion on Use of Live Facial Recognition Technology by Police Forces, in www.insideprivacy.com, 5 novembre 2019.

82 Al riguardo, v. INFORMATION CoMMISSIONER'S OPINION, The use of live facial recognition technology by law enforcement in public places, cit.,
p-14s.

8 Sul punto, v. INFORMATION CoMMIssIONER’S OPINION, The use of live facial recognition technology by law enforcement in public places, cit., p.
15. In termini analoghi, cfr. anche EurorEAN UN10N AGENCY FOR FUNDAMENTAL RicHTS (FRA), Facial recognition technology, cit., p. 34.

8 Cfr., sul punto, INFORMATION CoMMISSIONER'S OPINION, The use of live facial recognition technology by law enforcement in public places, cit.,
p- 17, ove il garante ha affermato che «the inclusion of an image on a watchlist should meet the same high threshold for processing, ie, strict necessity.
Watchlists comprising biometric images of individuals wanted or suspected of non-serious offences are, in the Commissioner’s view, less likely to be able
to satisfy that threshold».

8 Sul punto, v. INForMATION CoMMIssIONER’S OPINION, The use of live facial recognition technology by law enforcement in public places, cit., p. 15.
8 Cosi, testualmente, INFORMATION ComMiIssIONER’S OPINION, The use of live facial recognition technology by law enforcement in public places,
cit., p. 15.

87 Sul punto, si veda ancora INFORMATION ComMmissIONER’S OPINION, The use of live facial recognition technology by law enforcement in public

Diritto Penale Contemporaneo
10 | &ivisra trimestnace R, 239

N


https://bigbrotherwatch.org.uk/wp-content/uploads/2019/09/Statement-to-stop-live-facial-recognition-surveillance-BBW-September-2019.pdf
https://www.gov.uk/government/news/automated-facial-recognition
https://ico.org.uk/about-the-ico/news-and-events/blog-live-facial-recognition-technology-police-forces-need-to-slow-down-and-justify-its-use/
https://ico.org.uk/media/about-the-ico/documents/2616185/live-frt-law-enforcement-report-20191031.pdf
https://ico.org.uk/media/about-the-ico/documents/2616184/live-frt-law-enforcement-opinion-20191031.pdf

Jacopo Della Torre LOBIETTIVO SU...
OBJETIVO SOBRE...

avrebbe dimostrato, né il perché non fossero sufficienti strumenti investigativi meno intrusivi
per raggiungere il medesimo risultato, né che «the choice of location was justified by a specific cause
or reasonable suspicion, or bot »58,

Ma vi ¢ di piti. Dopo aver espresso le sue preoccupazioni circa un futuro utilizzo spropor-
zionato sempre pill ampio del riconoscimento facciale, in grado di produrre leffetto esiziale «zo
diminish public confidence in the use of the technology»**,'ICO ha ritenuto indispensabile invitare
le forze politiche ad adottare «a statutory binding code of practice to provide further safeguards»*,
tarate sui pericoli specifici, derivanti dall'utilizzo di soffware di questo tipo. In altre parole, il
garante UK non ha condiviso lopinione tranquillizzante della High Court, secondo cui sarebbe
sufficienti le previsioni gia esistenti per tutelare in modo adeguato i diritti dell'uomo dai rischi
derivanti dagli strumenti di IA in esame. Tutt’altro contrario: secondo il Commissioner, il Go-
verno britannico dovrebbe assumersi la responsabilita di compiere, in tempi rapidi, un vaglio
di proporzionalita in astratto sulla possibilita di utilizzare la tecnologia de gua, dando vita a
un codice di condotta vincolante, volto a stabilire dove, per quali reati e quando le autorita
di law enforcement possano avvalersi dei soffware di facial recognition. Uadozione di un codice
siffatto «would offer law enforcement agencies and the public alike a highly desirable level of clarity
and consistency» e «would also contribute to the degree of transparency necessary as the use of LFR
expands».

In definitiva, & chiaro come I'JCO abbia in questo modo dimostrato di propendere per un
approccio assai pill garantista rispetto a quello della High Court. Per il Commissioner, infatti,
soltanto I'adozione di un insieme di norme ad Aoc in materia di riconoscimento facciale sa-
rebbe in grado di limitare gli effetti negativi che degli strumenti cosi pervasivi, quali quelli in
esame, possono produrre sull'individuo e, pilt in generale, sulle relazioni sociali. A ben vedere,
infatti — come hanno affermato in modo convergente '’Agenzia UE per i diritti fondamenta-
1i e U European Data Protection Supervisor™ — non va dimenticato che la tecnologia di facial
recognition, specie se impiegata in modalita rea/-time come “rete a strascico”, nel corso di eventi
pubblici, puo incidere negativamente sullesercizio di plurimi diritti fondamentali, quali, ad
esempio, il diritto all'associazione e quello di libera manifestazione del pensiero®, essendovi
persino il rischio che le persone sottoposte a mezzi di sorveglianza di massa si sentano «in a
weak and potentially humiliating position»®, in spregio al diritto super-primario al rispetto della
dignitd umana®. Una precisa riprova di quanto siffatti pericoli siano tutt’altro che teorici puo,
del resto, essere tratta dalla recente esperienza delle proteste studentesche di Hong Kong. In
tale contesto, infatti, «the wearing of masks has been a reaction to the use of facial recognition and
in turn has been prohibited under a new law»". Ed & proprio tenuto conto di quest’insieme di
rischi che I'’Agenzia UE per i diritti fondamentali ha, a sua volta, affermato che costituisce un
prerequisito essenziale per utilizzare i sistemi tecnologici in questione il compimento di un
«strict necessity and proportionality test, including a clear legal basis to do so and a legitimate aim

Pplaces, cit., p. 15, laddove il garante ¢ giunto alla conclusione per cui la polizia gallese «bad not ensured that a_fair balance between the strict
necessity of the processing of sensitive data and the rights of individuals had been struck».

8 Al riguardo, v. ancora INFOorRMATION CoMMIssIONER’S OPINION, The use of live facial recognition technology by law enforcement in public places,
cit., p. 15.

8 INForRMATION CoMMISSIONER'S OPINION, The use of live facial recognition technology by law enforcement in public places, cit., p. 16.

% Sul punto v. INFORMATION CoMMISSIONER'S OPINION, The use of live facial recognition technology by law enforcement in public places, cit., p.
21. A riguardo, v. anche DENHAM (INFORMATION COMMISSIONER), Blog: Live facial recognition technology, cit. Si erano gia espressi in termini
simili BABuTA € OswALD, Briefing paper. Data Analytics and Algorithmic Bias in Policing, 2019, reperibile al presente link.

°! In proposito, cfr. INFORMATION CoMMIssIONER’s OPINION, The use of live facial recognition technology by law enforcement in public places, cit.,
p-21.

%2 Cfr. EuroPEAN UNION AGENCY FOR FUNDAMENTAL RicuTs (FRA), Facial recognition technology, cit., p. 29 s.

% 11 rinvio va a WIEWIOROWSKI, Facial recognition, cit.

% In proposito, si vedano anche PursHouse e CampBELL (2019), p. 196, nonché il recente articolo pubblicato da Amnesty International
sullutilizzo in Russia della tecnologia in esame: Russia: Intrusive facial recognition technology must not be used to crackdown on protests, in www.
amnesty.org, 31 gennaio 2020. In generale, sul rapporto tra sorveglianza di massa ed esercizio del diritto di associazione si veda lo studio di
STARR e al. (2008), pp. 251 ss.

% Cosi, EurorEAN UN1ON AGENCY FOR FuNDAMENTAL RicuTS (FRA), Facial recognition technology, cit., p. 20.

% Cfr. ancora EuroPEAN UN10N AGENCY FOR FUNDAMENTAL R1GHTS (FRA), Facial recognition technology, cit., p. 20. Alla luce di cio, sembra
necessario rifiutare la piena equiparazione tra videoriprese semplici e videoriprese /ive con soffware di riconoscimento facciale, suggerita
dalla Corte doltremanica. Non paiono, invero, esservi dubbi nell'affermare che, nel caso di utilizzo degli algoritmi di facial recognition, vi &
un’invasione assai pilt massiccia nella sfera di riservatezza dei singoli (posto che la tecnologia de gua permette di associare immediatamente ai
loro volti un nome, per il tramite della profilazione di dati biometrici), rispetto alla mera captazione di immagini tramite video.

97 La citazione ¢ tratta da WIEWIOROWSKI, Fucial recognition, cit. V. anche Xu ELEGANT ¢ McGREGOR, Hong Kong’s Mask Ban Pits Anonymity
Against the Surveillance State, in www.fortune.com, 4 ottobre 2019.
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pursued»®, pena altrimenti la violazione — tra l'altro — del combinato disposto tra artt. 7 e 8
CDFUE, da un lato, €, dell’art. 52 CDFUE, da un altro lato.

A ogni modo, 'approccio garantista propugnato dall’7CO non ha ancora prodotto i risul-
tati sperati. Per rendersi conto di cio, & sufficiente, del resto, ricordare che nel gennaio 2020
il Metropolitan Police Service (MPS) ha dichiarato di voler iniziare un programma di ampio
utilizzo del Zive facial recognition a Londra®, senza che perd il Governo britannico abbia an-
cora introdotto 'auspicato codice di condotta sul punto. Comera prevedibile, I'iniziativa della
polizia londinese ha a sua volta suscitato reazioni alquanto accese non solo da parte del garante
UK, il quale ha pronunciato un nuovo monito, ribadendo la necessita «zo introduce a statutory
and binding code of practice for LFR»'™, ma anche da parte dell'associazione Big Brother Wa-
teh® e di Lord Clement-Jones, «chair of the House of Lords Artificial Intelligence Committeer' ™.
Quest’ultimo ha, invero, rotto gli indugi, presentando all'inizio di febbraio una proposta di
legge, attualmente in discussione presso il Parlamento britannico, tesa a introdurre una mora-
toria sull'uso ai fini di Jaw enforcement del facial recognition e ad avviare un percorso di riforma
per disciplinare normativamente la tecnologia de gua'®.

Indipendentemente dall’izer politico che avra tale 4i//, un dato & chiaro: un prossimo szep
chiave si avra nel 2021, allorquando la Court of Appeal dell'Inghilterra e Galles dovrebbe deci-
dere I'impugnazione che Edward Bridges ha gia presentato nei confronti della sentenza della
High Court qui pubblicata'®. Nell’attesa che anche questo nuovo (e ancor piu) fondamentale
step si compia, pare utile ricordare che, perlomeno secondo le notizie riportate dalla stam-
pa britannica, le probabilita di accoglimento del ricorso dell’attivista gallese sono tutt’altro
che basse, se ¢ vero che il Lord Justice Singh, nel momento in cui ha valutato 'ammissibilita
dell’'appello di Bridges, ha detto che la sua causa ha «‘real prospect of success” on all of his grounds
as it “raises such issues of public importance and issues which potentially affect large numbers of pe-
ople’™. Chi lo sa, dunque, che non sia proprio una Corte superiore del Regno Unito a far
prevalere lTopinione dell’JCO su quella della High Court, magari — paradossalmente — proprio
in virth di un’interpretazione garantista delle previsioni sulla privacy, introdotte nel Regno
Unito in attuazione del data protection package dell’'Unione europea'®.

5 . Qualche (breve) notazione conclusiva riguardante I'Italia.

In calce alla ricostruzione del complesso dibattito britannico in tema di mezzi di ricono-
scimento facciale, siano consentite alcune brevi notazioni concernenti il sistema italiano.

Come si ¢ avuto modo di accennare, anche le autorita di /aw enforcement del nostro Paese
possono avvalersi dei Zoo/s in esame: «risale, infatti, al 2017 la disponibilita da parte della Po-
lizia di Stato, del Sistema automatico di riconoscimento delle immagini»'"” (comunemente

% Cfr. EuroPEAN UNION AGENCY FOR FUNDAMENTAL RicuTs (FRA), Facial recognition technology, cit., p. 24.

% Cfr., in proposito, il seguente annuncio della polizia londinese: Mer begins operational use of Live Facial Recognition (LFR) technology, in
www.landmobile.co.uk, 24 gennaio 2020. Al riguardo, cfr. Dopp, Met police to begin using live facial recognition cameras in London, in www.
theguardian.com, 24 gennaio 2020. E, peraltro, d’uopo ricordare che anche la polizia di Londra ha pubblicato sul sito un ampio novero di
materiali in tema di riconoscimento facciale (reperibili al seguente link).

1% Cosi si ¢ espresso I'ICO nel suo Statement in response to an announcement made by the Metropolitan Police Service on the use of live facial
recognition, al presente link. Si veda anche la risposta del Biometrics Commissioner all’annuncio dell'iniziativa della polizia londinese, pubblicata
al seguente link.

10 Cfr., in proposito, la dichiarazione di Big Brother Watch, pubblicata al seguente link, dove I'associazione in questione ha annunciato
I'intenzione di rafforzare i propri sforzi nell’ambito di una causa legale, presentata gia nel 2018 presso I'High Court di Londra, al fine di
bloccare l'utilizzo da parte della polizia del facial recognition. In proposito, v. MATHEWSON, Met facial recognition to face legal challenge, in www.
citymatters.london, 30 gennaio 2020.

12 La citazione ¢ tratta da CHERTOFF, Facial Recognition Has Its Eye on the UK., cit.

1% Ci si riferisce all Automated Facial Recognition Technology (Moratorium and Review) Bill [HL] 2019-20, depositato il 4 febbraio 2020,
reperibile al seguente link. E peraltro opportuno ricordare che, gia dopo la sentenza Bridges, Lord Clement-Jones aveva presentato alla
Camera dei Lord un primo progetto di riforma in materia, il quale perd ¢ stato abbandonato per la fine della legislatura.

104 Cfr. in proposito FouzpER, Court of Appeal to hear facial recognition technology challenge, in www.lawgazette.co.uk, 20 novembre 2019.

1% La citazione ¢ tratta da DERMODY, Facial recognition technology: Ed Bridges appeals human rights ruling, in www.bbc.com,21 novembre 2019.
106 Pare utile ricordare che il Regno Unito ha deciso di mantenere in vigore anche dopo la Brexit le norme della parte 3 del Data Protection
Act del 2018, con cui ¢ stata data attuazione alla direttiva 2016/680/UE: in proposito, v. ICO, Data Protection and Brexit. Law enforcement
processing: Five steps to take, reperibile al presente link.

107 Cfr. Lopez (2019), p. 240. 11 f00/ in questione & stato sviluppato da un'azienda italiana: la Parsec 3.26, «che collabora con il centro di ricerca
Chnr Isasi per lo sviluppo di algoritmi di riconoscimento facciale» (cosi, PaciNo, Come funziona Sari, il sistema di riconoscimento facciale usato
dalla Polizia scientifica, in www.repubblica.it, 7 settembre 2018).
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noto con l'acronimo SARI), il quale puo a sua volta operare tanto «per la ricerca di volti a
partire da immagini statiche su banche dati di grandi dimensioni»'®® (c.d. SARI Enterprise),
quanto /ive, ossia «per il riconoscimento in tempo reale di volti presenti in flussi video prove-
nienti da telecamere»'” (c.d. SARI Real-time)'"°.

A tal proposito, va precisato che neppure in Italia € stato finora introdotto un compendio
legislativo ad hoc, volto a disciplinare i casi e i modi in cui tali mezzi tecnici possono essere uti-
lizzati al fine di reprimere la criminalitd. La scelta di dotare degli stessi le autorita di contrasto
non ¢ stata, infatti, presa dal Parlamento, ma dal solo Ministro degli Interni, il quale, allor-
quando ha predisposto il sistema, non ha considerato necessaria I'adozione di fonti normative
specifiche in materia. A differenza di quanto & avvenuto nel Regno Unito, una soluzione siffat-
ta ha ricevuto I'avallo del garante per la privacy nostrano: quest’ultimo, pur ammettendo che le
tecnologie di riconoscimento facciale debbono rispettare la disciplina interna e UE in tema di
protezione della privacy, ha perd escluso che il sistema SARI Enferprise presenti qualsivoglia
«criticita sotto il profilo della protezione dati»'*'.

A quanto risulta, il garante italiano, non si ¢, invece, ancora pronunciato sulla legittimita
dell'utilizzo Real-Time di SARI, ossia sulla modalita di captazione assai piu intrusiva e deli-
cata, qualificabile come videoripresa “potenziata”'?, poiché capace di profilare in diretta i dati
sensibili (e quindi invadere la riservatezza) di un numero quantomai ampio di persone. La
mancanza in proposito di un vaglio dell’autorita di tutela dei dati personali pare, a ben vedere,
assai problematica, specie tenuto conto delle vistose criticita che attualmente affliggono il
sistema di riconoscimento facciale italiano''3.

Ci si riferisce, pilt precisamente, al fatto che — a quanto risulta — il sistema SARI (Enter-
prise o Real-Time che sia) ¢ utilizzabile in tutti gli uffici investigativi della Polizia di Stato,
sia centrali, sia periferici'™. In altre parole, in Italia non vi ¢ come nel Regno Unito una mera
attivita di sperimentazione del riconoscimento facciale Zive in luoghi ben circoscritti (di cui &
dato avviso man mano al pubblico in vari modi). Tutt’al contrario: la tecnologia in questione
¢, invece, potenzialmente in dotazione delle autorita di /aw enforcement sull’intero territorio
nazionale, senza che la collettivita sia in alcun modo informata via we o in altro modo dell’at-
tivita captativa. Alla luce di cid, non vi sono dubbi nell’affermare che, per ora, il Ministro degli
Interni italiano ha fornito alle forze di polizia nostrane poteri e margini di manovra in questa

1% Cosi si esprime, testualmente, il seguente documento: MiINISTERO DELLINTERNO. DIPARTIMENTO DELLA PUBBLICA SICUREZZA, Capitolato
tecnico. Procedura volta alla fornitura della soluzione integrata per il sistema automatico di riconoscimento immagini S.4.R.L, reperibile al link, p. 7.
E d’uopo precisare che le immagini a cui viene applicato il soffware SARI Enterprise sono confrontate con i profili facciali estratti dalla banca
dati AFIS (Automated Fingerprint Identification System),la quale contiene, attualmente, 17.592.769 cartellini fotosegnaletici, corrispondenti a
9.882.490 persone di cui 2.090.064 si riferiscono a cittadini italiani (in questo senso si & espresso il Ministero dell'Interno, nella sua risposta
all'interrogazione parlamentare, presentata dopo lo scandalo Clearview, dall’On. Sensi. (n. 4-04528), circa il funzionamento del sistema SARI.
La riposta de qua & reperibile al seguente link).

1% Cfr., ancora, MINISTERO DELLINTERNO. DIPARTIMENTO DELLA PUBBLICA SICUREZZA, Capitolato tecnico, cit., p. 7. Anche il sistema SARI
Real-Time, cosi come il sopra esaminato AFR Locate, confronta i volti presenti nei flussi video con quelli contenuti in una wazchlist con una
grandezza dellordine di 100.000 persone (ossia assai pitt grande di quella utilizzata dalla polizia gallese).

o | opportuno ricordare che, esattamente come accade nel Regno Unito, anche il sistema SARI (Enterprise o Real-Time che sia) fornisce
unicamente un match tra profili facciali, la cui attendibilitd va in ogni caso riscontrata da un operatore di polizia in carne ed ossa. Si tratta
quest’ultima, di una garanzia chiave, la quale — tra l'altro — impedisce di poter qualificare le decisioni prese mediante il meccanismo in esame
“totalmente automatizzate” ai sensi dell’art. 11 della direttiva 2016/680/UE; e cid in quanto un essere umano & sempre coinvolto nella fase
finale di utilizzo dello strumento.

11 Cj si riferisce al documento GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Sistema automatico di ricerca dell’identita di un volto,
26 luglio 2018, n. 440, laddove l'autorita de qua, dopo aver ricordato che (in virtu del d. Igs. 18 maggio 2018, n. 51 di attuazione della
direttiva 2016/680/UE) il trattamento di dati biometrici pud avvenire solo laddove sia presente un'adeguata base normativa, ha esplicitamente
affermato che per SARI Enterprise il requisito in questione «deve ritenersi soddisfatto dalle disposizioni legislative e regolamentari», citate
nella scheda n. 19, allegata al decreto del Ministro dell'interno, 24 maggio 2017, recante l'individuazione dei trattamenti di dati personali
effettuati con strumenti elettronici e i relativi titolari. Per di piu, a detta del garante il requisito della “stretta necessita” del trattamento sarebbe
assicurato dalla «funzionalita di tale sistema rispetto alle attivita di identificazione svolte dalle forze di polizia». Pare peraltro utile ricordare
che, gia nel 2014, il garante nostrano aveva adottato delle linee-guida (generali) in materia di riconoscimento biometrico e firma grafometrica,
reperibili al seguente link.

2 Una tale classificazione non vale, ovviamente, per SARI Enterprise, il quale svolge una funzione qualificabile in vari modi, a seconda di
come il sistema sia utilizzato in concreto. Laddove, infatti, lo stesso serva a meri fini di identificazione di un soggetto, il mezzo de quo pare
poter rientrare nell'alveo normativo di previsioni quali I'art. 4 T.U.L.P.S. o I'art. 349 c.p.p. Per contro, nel caso in cui SARI Enterprise sia
applicato a un'immagine gia esistente a fini investigativi e/o probatori, esso pare svolgere un’attivita riconducibile al genus delle individuazioni/
ricognizioni fotografiche atipiche, con la peculiarita che il ricognitore in questo caso ¢ una macchina e non un uomo (a quest’ultimo riguardo,
cfr., condivisibilmente, Lopez (2019), p. 255).

13 Un giudizio di tal tipo ¢ espresso anche da LopPez (2019), p. 256 ¢ s.

14 Da quanto risulta dalla risposta del Ministero dell'Interno alla citata interrogazione parlamentare, presentata dall'On. Sensi, il f00/in esame
¢ utilizzabile anche dall’Arma dei Carabinieri.
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materia assai pit ampi rispetto a quelle britanniche (ma anche francesi e tedesche').

E, peraltro, palese come una scelta di tal tipo risulti quantomai critica alla luce dell’art. 10
della direttiva 2016/680/UE, nonché del combinato disposto tra artt. 7, 8 e 52 della Carta di
Nizza (e dell'art. 8 CEDU). Difatti, la mancanza di una disciplina legislativa specifica, che
stabilisca nel dettaglio per quali reati e a fronte di quali garanzie & possibile attivare il sistema
SARI Real Time, se collocata in un contesto in cui i zools di facial recognition sono attivabili
in ogni luogo (e senza preavvisare di cio la collettivitd) rende assai alto il rischio che la forma
di IA in esame sia utilizzata senza rispettare il criterio di “stretta necessitd” nella profilazione
dei dati personali dei singoli. Per di pit, 'assenza di previsioni ad Aoc sul punto pare porsi in
contrasto con quanto ha affermato 'Agenzia UE per i diritti fondamentali. Come si & accen-
nato, quest’ultima ha statuito non solo che l'utilizzo di soffware di riconoscimento facciale puod
giustificarsi unicamente per fattispecie di reato gravi'*®, ma anche che la tecnologia de gua deve
superare un «strict necessity and proportionality fest, including a clear legal basis»*'" (in Italia del
tutto assente).

Ma i problemi non si fermano qui. A suscitare inevitabili riserve & anche la circostanza per
cui, nonostante il sistema SARI sia attivo da circa un biennio, non ¢ finora trapelata alcuna
notizia circa l'incidenza percentuale delle comparazioni effettuate con successo mediante lo
strumento de quo, €, per converso, neppure sul tasso di errore a cui lo stesso statisticamente va
incontro'®. Com¢ ovvio, senza possedere queste informazioni & impossibile valutare il livello
di affidabilita concreta dell’algoritmo di riconoscimento utilizzato'?, né se eventuali tentativi
di afinamento del soffware abbiano o meno avuto successo. Lo si & visto: I'esperienza britan-
nica dimostra come la tecnologia in esame sia in profonda evoluzione e necessiti di aggior-
namenti continui per poter funzionare in modo piu accurato. Ebbene, sarebbe di primario
interesse (anche per le stesse autorita di Jaw enfarcement) che, esattamente come ¢ avvenuto
nel Regno Unito', un gruppo di esperti (esterni) potesse accedere a tutta una serie di infor-
mazioni pratiche, concernenti il funzionamento del sistema SARI, in modo da valutare che
interventi eventualmente mettere in campo per migliorare il soffware di riconoscimento e
comprendere se lo stesso sia 0 meno affetto da ias cognitivi discriminatori.

In definitiva, alla luce di queste (e potenzialmente di altre') criticita, non vi sono dubbi
nell'affermare che SARI si pone — ad oggi — in contrasto con molti dei principi cristallizzati
nella Carta etica sull'utilizzo dell'intelligenza artificiale nei sistemi giudiziari e negli ambiti
connessi, stilata sotto l'egida del Consiglio d’Europa’?. Il canone senz’altro pilt compromesso
¢ quello di “trasparenza”, posto che attualmente — come si & avuto modo di accennare — vi &

15 Come si desume dal report del’EuropEAN UN10N AGENCY FOR FUNDAMENTAL RicHTS (FRA), Facial recognition technology, cit., p. 12 s.,
tanto le forze di polizia tedesche, quanto quelle francesi, hanno testato l'utilizzo di soffware di riconoscimento facciale, ma «due to the absence of
a legal basis for their deployment, live facial recognition technologies could currently not be used legally in these two countries». In proposito, & oltretutto
utile ricordare che un garante per la protezione dei dati personali tedesco ha scritto un documento sull’applicazione della tecnologia in esame,
esprimendo particolari critiche in merito alla mancanza di norme a boc in materia (ci si riferisce a: DErR HAMBURGISCHE BEAUFTRAGTE FUR
DATENSCHUTZ UND INFORMATIONSFREIHEIT, Datenschutzrechtliche Prijfung des Einsatzes einer Gesichtserkennungssoftware zur Aufklirung von
Straftaten im Zusammenhang mit dem G20-Gipfel durch die Polizei Hamburg, reperibile a questo link, p. 31, ove si afferma che «ohne eine spezielle
gesetzliche Regelung ist ein derartiger Eingriff durch Erstellung biometrischer Gesichtstemplates verfassungsrechtlich nicht zulissig»).

116 Cfr. EuropEAN UN1ON AGENCY FOR FuNDAMENTAL RicuTS (FRA), Facial recognition technology, cit., p. 34, ove lorgano in questione ha
precisato che la tecnologia in esame «should be strictly limited to combatting terrorism and other forms of serious crime, or to detect missing people
and victims of crime».

17 In proposito, v. EURoPEAN UNION AGENCY FOR FUNDAMENTAL RicuTs (FRA), Facial recognition technology, cit., p. 24. Cfr. anche il
Libro bianco del 19 febbraio 2020 della Commissione europea, sull intelligenza artificiale, cit., p. 24, ove si afferma che «conformemente alle
vigenti norme dell’'UE in materia di protezione dei dati e alla Carta dei diritti fondamentali, 'TA puo essere utilizzata a fini di identificazione
biometrica remota unicamente ove tale uso sia debitamente giustificato, proporzionato e soggetto a garanzie adeguate».

118 Si veda al riguardo LopEz (2019), p. 246.

9 In ragione di cio, coglie senz’altro nel segno quella dottrina (Lopez (2019), p. 257), la quale ha affermato che «in considerazione dei
molti quesiti sollevati sul funzionamento del S.A.R.L, tuttora senza risposta, la garanzia della sua affidabilita ricognitiva specie nei casi di
sovrapponibilita altamente incerta ¢ fievole, in quanto esito di una procedura “blindata” e di dati ignoti».

120 Ci si riferisce, sia alla citata analisi dell’'Universita di Cardiff sull'utilizzo da parte della polizia gallese dei soffware in questione (DaviEs,
InNES, DawsoN, An Evaluation of South Wales Police’s Use of Automated Facial Recognition, cit.), sia alla ricerca — compiuta da Fussey e Murray,
Independent Report on the London Metropolitan Police Service’s Trial of Live Facial Recognition Technology, cit. — concernente l'applicazione del
riconoscimento facciale da parte delle autorita di contrasto londinesi.

121 Un’altra questione assai delicata riguarda la mancanza di una fonte normativa, che stabilisca sulla base di quali parametri un soggetto possa
essere legittimamente inserito nelle wazchlist di soggetti ricercati tramite SARI Real-Time.

12211 rinvio va alla Carta etica europea, sull'utilizzo dell'intelligenza artificiale nei sistemi giudiziari e negli ambiti connessi, adottata dalla
CEPE] il 3-4 dicembre 2018, CEPE] (2018) 14. Per un commento all’atto in questione, cfr. BARBARO (2018), pp. 189 ss. e QUATTROCOLO
(2018). In realta, criticita analoghe emergono anche nei confronti di altri atti analoghi, quali, ad esempio, gli Orientamenti etici per un’lA
affidabile, pubblicati 1'8 aprile 2019, sotto legida UE dal Gruppo indipendente di esperti ad alto livello sull'intelligenza artificiale, istituito
dalla Commissione europea nel giugno 2018, nonché la raccomandazione dell’OCSE del 22 maggio del 2019 sull’intelligenza artificiale.
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un assai preoccupante velo di oscurita sulleffettivo funzionamento del sistema. La speranza
pertanto ¢ quella per cui questa linea di tendenza subisca una netta inversione e che il Go-
verno faccia al piti presto piena chiarezza sull'utilizzo che nella prassi sta vendendo fatto dalle
autorita di contrasto dei sgffware di riconoscimento facciale'®. Un tanto permetterebbe non
solo alla collettivita di meglio valutare il grado di rispetto dei diritti fondamentali fornito dai
meccanismi di facial recognition nostrani, ma soprattutto alle forze politiche di predisporre con
cognizione di causa un (assai auspicabile) intervento normativo in materia, che vada a colmare
le evidenti problematiche che affliggono SARI™. Certo, la circostanza per cui il legislatore
italiano — in modo assai criticabile — non abbia mai regolato non solo altri strumenti investi-
gativi tecnologici di nuovo conio'®, ma persino le semplici videoriprese investigative'*® (senza
riconoscimento facciale) non fa ben sperare sul fatto che la lacuna pit insidiosa, concernente
l'utilizzazione /ive del soffware in esame, venga colmata in tempi rapidi.

Indipendente da cio, risulta quantomai urgente che pure in Italia — cosi come nel Regno
Unito — tanto la dottrina, quanto — soprattutto — la giurisprudenza e il garante per la protezio-
ne dei dati personali facciano la loro parte, dando vita a un dibattito costruttivo, volto a indi-
viduare un corretto bilanciamento tra esigenze di sicurezza e rispetto dei diritti fondamentali,
allorquando siano utilizzate tecnologie, come quella in esame, in grado di invadere la privacy
di una sfera potenzialmente enorme di individui. Permanere nell'attuale immobilismo non
puod, del resto, che portare a effetti controproducenti. Non ¢ difficile prevedere, infatti, che, ben
presto, i facial recognition systems dovranno superare il vaglio tanto dei giudici di Strasburgo,
quanto del Lussemburgo, con tutto cio che potra comportare in termini di contenzioso per un
sistema, come quello italiano, che in questa materia risulta tra i meno garantisti d’Europa'®.
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